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ت ررا ق م م لائ ی ع ار ج و ت ب  س رچ ی ب ذار  گ
 

 

ه ال ق  1 م

      

 

ن ت ای ررا ق ه م ه ب اد ف ت س ز ا م ا لائ ی ع ار ج و ت ی  ا وه وگ ه ل ه ارائ د ش ط  س و  A CERT ت

SA ه ا ب وره رات ی اپ را ب ب س رچ ن ب و زد ت  ا غ ی ل ب ت ت ولا حص یک م ان ی ارگ واه ه گ د ش  

ا ه ه آن ار ش د ا  .دار
ه اد  2 م

       

 

ی ای وره رات ه اپ ط ک س و ک ت ل CERT ی ر ت ن ی ک د م ون ش و  ق  ب ت ط ررا ق  2018/848 (RU) م

ت ولا حص د م ی ول و ت ا/ ه ی ی ه  ) ت        /           )                        

               CERT                          ت  ولا حص یک م ان ی ارگ واه  گ
ه د ش ه  ی ک ط دارا رای ش ط  و رب ه م ش ب ی رو ا د ه ی ول یک ت ان ق ارگ ب ه ط اد ت 39 م ررا ق  م
(RU) 2018/848 ت س  .ا
 

د ا هم  3 

                            –        (RU) 2018/848 

 

CERT ن ق ای ا ح ه ر ی ب ا وره رات د اپ ی ای ه ت د ش د  و ی خ د م ا ده ز ت ، ا ام د ن و ک م   آر
د و ه خ اد ف ت س د ا ن ن ه ک ی ک ی دارای ار حص ن ان د ل ب ر ت ن ت ک س و ا ا  ه ن ه ت ر ب و ظ ن  م
ب س رچ ن ب و زد ت  ا غ ی ل ب ت ت ولا حص یک م ان د ارگ و ه خ ق ک اب ط ا م ت ب ررا ق ی م واه ه گ د ش  

ت س  .2018/848 (RU ) ا

 

، ه ی ه د ت ی ای و ت ه  اد ف ت س ز ا ه ا ان ش ،ن ا م ه لائ ی ع ار ج و ت م  یآر ا یک ه ان د ارگ ای  ب
ز ن ا ا ری ر ج ی زی رو ی د پ ن  :ک

ی .1 ام گ ن ه ه ک ک ر ی و رات د اپ راردا ر ق دو ص ه  ام ن ی واه ا گ ا ر ا A CERT ب ض ی ام  م
، د ن ن ک د ل ب ر ت ن د ک ای م ب ی آر ا یک ه ان ا ارگ ر ر ب د ال ح ق ی وض ه ت ه داد د ش ر   د
ه اد ه 4 م ر ب و رات ه اپ د ارائ ا ده ب ت س رچ و ب د  وا ی م ات غ ی ل ب ا ت ه ر اد  آم
ک د  .ن

ت .2 ا ی ل م س ع ز پ ن ا ن آ ک م ت م س ی ا و گ ب ال س رچ ش) ب ی س پ وی ا (ن ه ر اد ، آم د ن و ک  

ل ب ز ق ، ا اپ ر چ و رات د اپ ای و ب گ ا ال ه ر خش ب ر ب دو ص ه  ام ن ی واه  A CERT گ

ل ا س د ار ن ا ک ی ت اب د ارزی ن ه ک ا ک ه آی ان ش ی ن ا یک ه ان و ارگ م  ا آر ق ه اب ط  م
ت ررا ق د (EU) م ن ت س ا ه ر ی ی و 2018/848 .خ ن  ن ای ی ه آی ام  .ن

ر .3 ن اگ ا ش ان و ه م  اآر ا ه ت ب ررا ق و 2018/848 (EU) م ن  ت ای ررا ق ت م ق اب ط ه م ت ش  دا
، د ن ش ا خش ب ر ب دو ص ه  ام ن ی واه د A CERT گ ای ب ب س رچ ا ب د ر ی أی د ت ن ر .ک  اگ
ط رای ش و  م  ی آر ا د ه و وج ر م ب د س رچ ا ب ت ب ررا ق ت 2018/848 (EU) م ق اب ط ه م ت ش دا  ن
، د ش ا ک ب د CERT ی ای ی ب ات لاح ص ا ا ی ر را ن ب ا ن ی م ز اط ق ا ا ب ط ا ان ت ب ررا ق  م
(EU) 2018/848 ت س وا د درخ ن  .ک

ه .4 اد ف ت س ز ا ب ا س رچ ا ب و ه ب  ال ط ی م ات غ ی ل ب ا ت ه ن س ت ز پ د ا ی ای و CERT ت د  وا  م
ی ات غ ی ل ب و ت ی  ا ط ت اع ا ی ل م ا ع ک ب دار د م ن ت س و م ا  ه ن ه ت ی ب ولات حص ه م ر ک  د
ک دار د م ن ت س ه م د ان ج ن ه گ د ش و  ق  اب ط ا م د ب ا ف د م ن ت س ز ه ا ج ت م س ت . ا ررا ق  م
(EU) 2018/848. 

ه اد ف ت س ز ا م ا م آر ج ،ان ا ن ر ی ه ه ون ت گ ا لاع ه اط دن ل ب ر ت ن ر ک ب د ال ط  م
ی ات غ ی ل ب ا ت ب ی س رچ ی ب ذار ، گ ولات حص ه م ر ک ک د دار د م ن ت س ه م ه ارائ د ش ط  س و  ت
CERT ه د ان ج ن ه گ د ش ، ن ت س ع ا و ن م ت م س  .ا

ر ی د ورت ص ه  ت ک ولا حص ی م ای ه ط ن س و ر ت و رات ی اپ ر گ د دی ی ول و ت ا  ه ی ی ه ه ت د ش  

د ش ا ه ب ط ک س و ن ت ا ازم س ل  ر ت ن ی ک ر گ د دی ی ای ه ت د ش  ، د ش ا ه ب ان ش ی ن ا یک ه ان  ارگ
ل ام ش ه  ار م ش د  ه ک دن ل ب ر ت ن ر ک و رات ت اپ س ه ا ن ک ری ت آخ ا ی ل م ا ع م ر ا ج ه ان و داد  

ت ولا حص ا م ه ر ت س ی ب د ن ه ب رد ت ک س  .ا
    :                         CERT                                    

                                                                     

                                   500                                 . 

                                                                   

                  . 

 

ه اد  4 م

                    

 

م .1 ا و ن د  ه ک دن ل ب ر ت ن د ک ای ی ب ار ب ا اج ه ب اد ف ت س ز ا ت ا ا لاع ر اط د زی د وار و ش  

: 

ف ت ( ال ون ر ف ت اراک و A CERT » Century » : ک ن »  ا ازم س ی  ای ر اروپ دو ص  

ه ام ن ی واه  Arial « گ

ب گ ( ز رن ا ا ت ر ون ی : ف را ی : a ب ج ارن ، R :255 ) ن  G :102،  B :0)، و  ی  را ف ب رو  ح
ر گ ه :دی ا ی س  ( R :0،  G :0،  B :0)،  

ج گ (  ز رن ه ا ادی ح ا ات و اروپ وگ ر ل و ط ان م ه ه ر ک ت د ررا ق ه 2018/848 (EU) م د  آم
ت س  . ا

ی .2 و وگ ه ل دن ل ب ر ت ن ن ک ک م ت م س ر ا د د ا ع ا اب ه ب وج ه ت ت ب ب س ه ن ون م ه ن اد ف ت س  ا
د و ش رض)  ع 2.5/1 ع ا ف ی ارت را ه ب خ س ی ن ق و اف رض 1  ع 1.31/ع ا ف ی ارت را ه ب خ س  ن
ی ود م  (ع
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ی .3 را ی ب ت ر راح و رات و اپ ه  ر ب و ظ ن ن م ا ن ی م ز اط ه ا اد ف ت س ز ا م ا ا م ه ت ان ش  ن
ی ا د ه ور ، م از ی ب A CERT SA ن س رچ ر ب حص ن ه م ی ب رد ا ف ه ر م ک ا ش ل م  ه آر دن  ب
، رل ت ن د ک ی ک م س ن ر و آ م  ن آر م ج ر ان ح د ر ی ط ود م و ع ی  ق ، اف ت س ه ا ع س و ه ت و داد  

ر ر د ا ی ت ن اخ ا ری ت ش د م و ر خ را ی ق د م ، .ده ه  ن ب ا ی زب س ی ل گ ا) ان ر ی ن ه ا  زب
ی م س ی ر ر گ ه دی ر ک ت د ررا ق ه 2018/848 (EU) م د ان ج ن ه گ د ش ت  س ،(ا ق  ب ل ط د ی م ا ر ه  :زی

 

  

 

  

 

ی . 3 ا وه وگ ق ل و ر ف د د ا ع ف اب ل ت خ ه م ه ارائ د ش ت  س ز .ا ی ا ای ج ه آن ه ک اد ف ت س  ا
ز و ا وگ ر ل ع د وا ت ان ولا حص م م ز ل ت س ش م اه ن ک ، آ ت س ل ا داق ع ح ا ف ی ارت را ه ب خ س  ن
ی ود م ی 1.6 ع ت ان س ر  ت و م ی  را ه ب خ س ی ن ق ی 0.64 اف ت ان س ر  ت ت م س  .ا

 

ه .4 اد ف ت س ز ا ی ا و وگ ک ل گ ت ه) رن ا ی س و  د  ی ف س ط ( ق ر ف ی د وارد ه م ی ص و ی ت ش م د  و
ه ه ک اد ف ت س ز ا گ ا ه رن ل ب ی دلای ل م ر ع وا ش د د ش ا  .ب

 

ر .5 د د وار ، م اص ر خ و رات ط اپ ق ا ف د ب ی ای ر ت دی ر م دو ص ه  ام ن ی واه ی گ د م وان  ت
ز م ا ه آر دن ل ب ر ت ن ر ک ل د ک ش ا  د ی ا ع ت اب او ف ت ه م اد ف ت س د ا ن  .ک
 

ه اد  5 م

            

 

ا ه ب وج ه ت د ب ا ف ه م اد ،30 م و 32  ت 33  ررا ق ، 2018/848 (EU) م ه  اد ف ت س ز ا م ا  آر
ن م ج ی ان را ب ب س رچ ن ب و زد ت  ا غ ی ل ب ی ت ولات حص ه م ن ک ی ن ی چ واه ه گ د ش د  ی ان ار ب  اج
ت س ه .ا اد ف ت س ز ا م ا ن آر م ج د ان ای ی ب ا اره ی ع ح م ر ش ه  ه داد د ش ر  ت د س و ی  V پ

ت ررا ق ا 2018/848 (EU) م ه ر رآورد د ب ن  . ک
 

ه اد  6 م

                                                 

 

ر و رات د اپ راردا ا ق ی A CERT ب د م وان ز ت ه ا ان ش ا ن و ه م  لائ ی ع ار ج ت ت ح  ت
ط رای ش ر  ه ذک د ش ر  ن د ن ای ی ه آی ام و ن ن  ی ن چ م ا ه ه ب وج ه ت ت ب ا زام ر ال ه زی ز ک  ا
ن ی وان ه ق ع ام ی ج ش ا ی ن د م و ش ه  اد ف ت س د ا ن  :ک

ل .1 ا م ر اع م ت س و م ب  س ا ن ت م ا زام ت ال ررا ق ،2018/848 (EU) م ح  لا ص ه ا د ش و   

م ا لاز ر  .الاج
ل .2 ا م ر اع م ت س و م ب  س ا ن ت م ا زام ن ال ی ه آی ام ر ن دو ص ه  ام ن ی واه ه A CERT گ  ک

ح لا ص ه ا د ش و  ر  ل د ا ت ح س را  .اج
ز .3 ه ا ان ش ا ن و ه م  لائ ی ع ار ج ه) ت ع ام و ج ه  دن ل ب ر ت ن ه (ک ه ب ون ی گ  ا

ه اد ف ت س د ا ی ن ک ه ن ن ک ک م ت م س ث ا اع ی ب م ردرگ س ف  ر ص ن م ا دگ ن ن ر ک د د ور  م
ه و ح د ن ی ول ا ت د ی ی ول ن ت ت آ ولا حص د م و ش . 

 هشرتع جوتین ااته هت هتاد هونهینج هادهوتا .هرد ییعیت هنهایرتون شظن ها جه هرانک هدشن تیثیح و هماتتج هن هت هنشن هن یرتجت مئلاع و ات شنتشن ها هدافتسا مدع .4
طق و هت،د یتاییتیت ات یرتجت هادهوتا هن ونهنم هنها ،نسش ر ا عت ر د ی ه دام ه اق ه ک ه ب زل ن ع م لا ی اط ان س  ر
ت ا دام ل اق ب یق د  ش ا  .ب

م .5 د ه ع اد ف ت س ز ا م ا لائ و ع م  لائ ی ع ار ج ر ت ب د س رچ ا ب ت ی ا غ ی ل ب  ت
ت ولا حص ر م و ذک و م ا  ر ی ی ه ا ی ادع ر گ ه دی ن ک ر ای و ص ا ت ی ر را ر ب دا ری  خ
د ا ج د ای ن ه ک ، ک م لائ م ع لائ ی ع ار ج و ت م  ی آر ا ر ه ه ذک د ش ن  ام ض ت  ی ف ی  ک
ر رت ا ب ه ز آن ر ا ظ ی ن ا اره ی ع یک م ت پ ول ان و ارگ ش  ی ارز ذای د غ ش ا و .ب  

ه ذی غ م ت ال س  
ب .6  ینههنهشت تنجا سج .ونهنمن هنهات و هرانک هدشن هن هججتا هت ماایتا یندت ،دا ینطید یتاییتیت و تطم هنشن ان سهسه انهج سداند سج و شرادهجت جهت

ه ینجهطق اتشقهنهات اد ف ت س ز ا ب ا ال ط ی م ات غ ی ل ب ا ت ه ر ی ک او ه ح ون رگ ه ه ار ش ه ا  ب
ا ه ، آن ت س ف ا وق ت ه م رد و ک ه  ی ل د ک ا ن س ی ا ل ص ی ا واه ا گ ه ر د ب هب ل ن ر ت ن  ک
د ی ردان ازگ  .ب

ر .7 ی د ورت ص ه  ت ک ولا حص ی م واه ه گ د ش ت  ا زام ت ال ررا ق ا 2018/848 (EU) م  ر
ه رآورد ی ب م ، ن د ن ن ه ک ل ص ا لاف ه ب ه ب دن ل ب ر ت ن ع ک لا د اط ی  .ده

ر .8 ی د ورت ص ه  ه ک دن ل ب ر ت ن ز ک ا ی ه ن ف ب وق ه ت اد ف ت س ز ا ه ا ان ش ، ن ا م ه  آر
ا و ه م  لائ ی ع ار ج ه ت ار ش ه ا د ش ر  ا د ج ن ه ای ت ش ، دا د ش ا ن ب ر ای ا ا ک  ینجهطق ر
م ا ج د ان  .ده

ل .9 داق ز 7 ح ل رو ب ز ق پ ا ا ر چ ه ه ون ب گ ال ط ی م ات غ ی ل ب ا ت ب ی س رچ ن ب ه زد  ب
ر ی ه رم و ف ا  ر ی ت د ور ص د  و ب وج ال ط ب م ت و ای س ز 7  ل رو ب ز ق ر ا را ن ق  داد
ن ر آ ب د ، و ت ای س ح  ر ی ط ا ه ه وط رب ا م ع ر لا د اط ی ا ده ط ت س و ن ت ا ازم س  

ل ر ت ن د ک ی ای د ت و ش . 

ر .10 ر د و رات ی اپ رارداد ه ق ت ب دا ه ع د ت و ل خ م ی ع م ، ن د ن ق CERT ک ل ح ا م  اع
م ری ح ا ت ا ه ق ر اب ط ا م ت ب ررا ق ر م دو ص ه  ام ن ی واه و گ گ  و ال ات  ک
ت ا دام د اق  .دار

 

ه اد  7 م
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CERT م ا م م ت ا آر و ه م  لائ ی ع ار ج ق ت و ر ف ذک ا ال ه ر ت ب ور ص ی  ک ی رون ت ک ر ال  د
ر ا ی ت ی اخ ا وره رات ی اپ واه ر گ را ی ق د م  .ده
 

  

 


